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Phan |
THUYET MINH TONG QUAN VE HE THONG THONG TIN

I. Théng tin Chi quan hé théng thong tin
1. Tén t6 chirc: S¢ Tai nguyén va Méi trudng tinh Binh Binh
2. S6 Quyét dinh thanh lap: 149/2003/Qb-UB ngay 19/8/2003
- Nguoi dai dién: Lé Van Tung
- Chtic vu: Giam déc So
- bia chi: 08 Hai Ba Trung, TP. Quy Nhon, tinh Binh Binh.
- Thong tin lién hé¢:
bién thoai: 0256 3820806  Email: vanphong@stnmt.binhdinh.gov.vn
Il. Thong tin Pon vi van hanh
a) Tén don vi van hanh: S¢ Tai nguyén va Méi truong tinh Binh Dinh
- SO Quyét dinh thanh lap: 149/2003/QP-UB ngay 19/8/2003 cia UBND
tinh Binh Dinh
- Nguoi dai dién: L& Van Tung
- Chuc vu: Giam doc So
- bia chi: 08 Hai Ba Trung, TP. Quy Nhon, tinh Binh Binh.
- Théng tin lién hé:
bién thoai: 0256 3820806  Email: vanphong@stnmt.binhdinh.gov.vn
b) Tén don vi van hanh: Trung tdm Cong nghé thong tin va Truyén thdng, S¢
Thong tin va Truyén théng tinh Binh Binh
- S6 Quyét dinh thanh lap: 749/QD-UBND ngay 09/3/2017 cua UBND tinh
Binh Dinh
- Ngudi dai dién: Nguyén Vin Binh
- Chirc vu: Giam déc Trung tam
- Pia chi: 469 Tran Hung Pao, TP. Quy Nhon, tinh Binh Binh.
- Thong tin lién hé:
bién thoai: 0256 3811626  Email: binhnv@stttt.binhdinh.gov.vn
I11. M6 ta pham vi, quy md ciia hé théng
1. Pham vi, quy mé cua hé théng: Hoat dong trong pham vi cta S¢ Tai
nguyén va Moi truong.
2. Béi twong phuc vu cua hé thong
- Toan thé cong chuc, vién chic va nguoi lao dong.



- Céc t6 chuc, doanh nghiép, ngudi dan muébn khai thac théng tin trén Trang
théng tin dién tir cua So Tai nguyén va Moi truong.

- Danh muc céc h¢ thong thdng tin thanh phan, cac dich vu dugc cung cap
bai hé thong: Trang thong tin dién tu.

3. Quy hoach vung dia chi IP

TT Thiét bi IP private (ndi bg) IP public
1 | Router (Totolink Fiber F1) 13.161.1.1
2 | Router (Draytex Vigor 2912) | 222.255.149.59
(IP hé thdng iDesk)
13.161.1.250
10.210.250.42 (IP tinh, VNPT
(IP mang noi do) cung cap)
3 | Wireless Access point (TP- | 192.168.1.2 - 192.168.1.100
Link TL-WR740N)
4 | May vi tinh trong mang LAN | 192.168.1.101 - 192.168.1.240

&

IV. M0 ta cau tric ciaa hé théng

1. So' d0 logic tong thé
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Hinh 1: So d6 logic tong thé hé théng mang




Céc ket ndi cua thict bi cung chung mot viing mang LAN. Két noi cua céc
PC truc t,iép den Switch, két r)6i cua Switch truc tiép den thiet bi Router. Thiét bi
Router két noi den nha cung cap dich vu internet (VNPT).
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Hinh 2: So d6 két néi vat Iy tong thé hé théng mang

3. Danh muc thiét bi sir dung trong hé théng

Tén thiét bi/ )
T et bl Vi tri trién khai Muc dich sir dung
T Chung loai : : :
Router (Totolink Fiber | .. X , Th'etAbl ﬂ}u Song dua tin h}eu maimg
1 F1) Vian phong S¢ chuyén dung va mang cdng cong
xuong Router
: Két ndi dén internet, dinh tuyén
2 Router (Draytex Vigor Van phong So mang chuy&n dung va mang cong
2912) N 2
cong xuong port LAN
: : Bo chia két ndi cd day, truyén tin
g | Switch (Cisco Catalyst | (/. phong S& hiéu dén cac thiét bi trong mang
2960 24 port)
LAN
Van phong S, Thanh tra | pa ~nia LAt nAi ~d A4 N
Switch (TP-Link TL-SF | S5, Phong  Tai  nguyén | o Cig. KoL 1OV €0 day, truyen tin
4 , > \ " | hiéu dén cac thiét bi trong mang
1016D 16 port) khodng san, Phong Tai || Ap
nguyén nuoc va Khi tugng




Tén thiét bi/ z .
el Vi tri trién Khai Muc dich sir dung

Chiing loai
thuy van, Phong Bién va
Hai dao
. . Bo chia két ndi c6 day, truyén tin
Switch (Cisco SG95-16 Phong Bién va Hai dao hiéu dén cac thiét bi trong mang

16 port) LAN

Ho6i truong, Phong hop A,
Wireless Access point | Phong Pho Giam ddc So,
(TP-Link TL-WR740N) | Ban cbng tang trét, Ban
cong tang 1

Nhan tin hi¢u tr Router, phat khong
day tin hiéu internet cho céc thiét bj
dung wireless

4. Danh muc c4c wng dung/ dich vu cung cap béi hé thong

Tén dich vu May chi trién khai Muc dich sir dung

Trang thong tin dién | Trung tdm CNTT va Truyen thang | Cung cp céc dich vu web: thu
tu cua So (So Thbng tin va Truyén thdng) tuc hanh chinh, tin tuac




Phan II
THUYET MINH PE XUAT CAP PQ AN TOAN HE THONG THONG TIN

l. X&c dinh cip d$ hé thong

_ Can cir Dicu 8 Nghi dinh s6 85/2016/ND-CP ngay 01/7/2017 ctia Chinh phu
ve bao dam an toan h¢ thong thong tin theo cap do, Hé thong thong tin S¢ Tai
nguyén va Moi truong, bao gom:

Danh muc hé théng thong tin va cap d¢ dé xuat twong ng

o Loai hinh hé P
T Hé théng Loai thong thong thdng Cap dg ¢ Cin cir dé xuat
T tin xir ly tin xuat
. ; Theo cip do cua Trung
H? . thgng tdm Cong nghé thong tin
théng tin dung X 3 o
) _ chung phuc vu va Truyén _thong, dqqc
1 Trang théng tin Trana riéna | hoat done 2 phé duyét tai Quyet dinh
dién tu g rieng o Vgi s6 2634/QP-UBND ngay
ong pham 02/7/2020 cia UBND
So, nguoi dan, inh phé e A aA
doanh nghiép tlr! phé duyet cap d.Q an
i toan hé thong théng tin
Hé thng co so
Hé théng mang | Théngtin | ha ting thong , A .
N : At R . Khoan 3, biéu 8 Nghi
2| not bo (LAN) | noiboco | tin phuc  vu 2 dinh s6 85/2016/ND-CP
Cua co quan quan hoat dong cua
So

I1. Thuyét minh dé xuat cip d¢ véi hé théng thong tin

1. Trang thong tin dién ti: Cung cap thdng tin hoat dong chuyén nganh cua
S¢ Tai nguyén va Moi truong dén véi té chirc, ca nhan; cung cap dich vu hanh
chinh cong; cung cap thong tin chi dao diéu hanh cua lanh dao S& Tai nguyén va
Moi truong; van ban phap luat linh vuce tai nguyén va moi truong. Hién dang van
hanh tai Trung tam Cong nghé thong tin va Truyén théng thuoc So Théng tin va
Truyén théng theo chii truong ctia UBND tinh (Cong van sé 277/STTTT-CNTT
ngay 07/7/2011 cua S& Thong tin va Truyén thdng).

2. Hé thong mang noi bo (LAN) cta co quan: Cung cap ha tang, céc thiét bi
hd trg xur 1y thong tin; dam bao hoat dong 6n dinh phuc vu cung cap thdng tin va
tng dung cho nguoi ding. Hé thdng phan cang va cép két néi dam bao truyén tai
thdng tin gitra cac hé thong va thiét bi bén trong va bén ngoai mang LAN.




Phan 111
THUYET MINH PHUONG AN BAO PAM AN TOAN
HE THONG THONG TIN

l. Y8u cau quan ly
1. Muc tiéu, nguyén tic bae dam an toan thong tin
a) Muc tiéu:

Dam béo an toan thdng tin, hé thong hoat dong thong sudt; khdng bi tan cang
bai virus, hacker lam mat di liéu, gian doan qua trinh hoat dong cuaa hé thong.

b) Nguyén tic:
- Cai dat va cap nhat cac phan mém diét virus cho may chu va cac may con.

~ - Binh ky kiém tra thong tin truy cap hé théng, kiém soat bang thong dudng
truyén.

- Ra soat va thay doi tai khoan cac tng dung.

- Han ché truy cap vao cac website khong ré nguon goc.

- Trang bi phan mém diét virus cho cac may tinh dé ban, may tinh xach tay
va may chu.

- Thiét lap chinh sach an toan d6i véi ung dung tuong lta (Windows
Firewall).

- Tang cuong trao doi thdng tin qua hé thong Thu dién tir cong vu, Vin
phong dién tir (iDesk); khong sur dung USB, thé nh¢, céc thiét bi gan truc tiép vao
may tinh.

2. Trach nhiém cuaa céng chuwrc, vién chac kiém nhiém an toan théng tin,
ngwoi str dung dau cuoi, cac doi twong thugc pham vi dieéu chinh cia chinh
sach an toan thong tin

Nguoi dimg dau co quan chi dao thuc hién kiém tra van dé an toan théng tin.

Cong chuc, vién chac kiém nhiém cong nghé thong tin thuong xuyén kiém
tra mirc @6 an toan thong tin cua hé thong.

Nguoi sir dung cac dich vu do may chu cung cap c6 trach nhiém bao mat
thong tin caa minh.

3. Pham vi chinh sach an toan thong tin

Cac vian ban, chinh sach quan ly hé thong thdng tin trong pham vi co quan:

- Ké hoach ng dung cdng nghé thong tin hang nam.

- Quy ché Quan ly va s dung mang may tinh noi bo cua S¢ Tai nguyén va
Moi truong (Quyet dinh s6 99/QD-STNMT ngay 18/6/2014).

- Quy ché hoat dong trang thong tin dién ttr, h¢ théng thu dién tir cong vu So
Tai nguyén va Méi truong (Quyét dinh s6 70/QD-STNMT ngay 20/02/2017).



- Quy ché quan ly, st dung H¢ théng van phong dién tir lién thdng tai S¢ Tai
nguyén va Mai truong (Quyét dinh sé 224/QD-STNMT ngay 06/6/2017).

- Thyc hién gui van ban dién tir dugc Xac thuc bang chir ky so trén Hé thong
van phong dién tur lién thong (Cong van s6 1637/STNMT-VP ngay 29/9/2017).

- Quy ché an toan théng tin trong hoat dong ung dung cdng nghé thong tin
cua S¢ Tai nguyén va Moi truong (Quyet dinh so 464/QD-STNMT ngay
01/11/2017 va Quyét dinh s6 636/QD-STNMT ngay 14/9/2020 b sung Quyét dinh
s6 464/QD-STNMT ngay 01/11/2017).

- Quy ché Quan Iy, sir dung chimg th s6 va chit ky s6 tai S¢ Tai nguyén va
Moi truong (Quyét dinh s6 224/QD-STNMT ngay 08/6/2018).

- Quy dinh trao doi, luu tri¥, X 1y van ban dién tu trong noi bo S¢ Tai
nguyén va Moi trurong (Quyét dinh so6 428/QD-STNMT ngay 28/9/2018).

- Phat hanh vén ban di trén H¢ théng van phong dién ti 6 tich hop chung
thu s6 va giri lién thong (Cong van sé 1560/STNMT-VP ngay 01/8/2019).

- Thyc hién giri, nhan vin ban dién tir c6 xac thyc chir ky so trén Hé thong
tuong tac voi Bo Tai nguyén va Moi truong (Cong van so 1906/STNMT-VP ngay
11/9/2019).

- K& hoach thuc hign Nghi quyét s6 17/NQ-CP ngay 07/3/2019 cua Chinh
phu vé phat trién chinh phu dién tur giai doan 2019-2020, dinh hudng dén ndm 2025
cua So Tai nguyén va Moi truong (Ké hoach so 29/KH-STNMT ngay 02/10/2019).

- K& hoach thyc hién D¢ an “Tang cuong tng dung CNTT trong cdng tac
pho bien, giao duc phap luat giai doan 2019-2021” cua S¢ Tai nguyén va Moi
trrong (Ké hoach s6 30/KH-STNMT ngay 02/10/2019).

- Quy ché sir dung Cong dich vy ¢dng tryuc tuyén va Hé thong mot cira dién
tir cua tinh Binh Dinh tai S& Tai nguyén va Méi truong (Quyét dinh sé 701/QD-
STNMT ngay 18/11/2019).

- Trien khai quy trinh thu phi, 18 phi dién tir giai quyét thu tuc hanh chinh tai
Trung tdm Phuc vu hanh chinh céng tinh (Cong van s6 2787/STNMT-VP ngay
10/12/2019).

4. T6 chirc biae dam an toan thong tin

Thuong xuyén kiém tra mie d6 an toan théng tin.

Cap nhat cac phan mém diét virus.

Kiém tra, cap nhat cac ban va 15i dé sira chira cac 16 hong bao mat.

5. Bao dam nguon nhan luc: Nguon nhan lyc dam bao an toan thang tin
phai thuong xuyén duoc tap huan, dao tao kién thirc an toan théng tin.

6. Quan Iy van hanh hé théng

Quan ly an toan cac phan mém ung dung hoat dong 6n dinh.

Quan ly an toan dur liéu; thuong xuyén luu trir dit liéu an toan, ¢ ban sao luu
dir liéu.



Xay dung hé thdng chéng sét ddi véi ha ting mang may tinh, hé thong dién,
dién thoai.

Xay dung hé thdng chdng sét chung cho tru s co quan.
I1. Yéu cau ky thuat

1. Bao dam an toan mang: thuong xuyén kiém tra bing thong, cac truy cap
trai phép. Quan ly cac truy cap, thict 13p hé thong tuong lua (cho phép/ngdn can)
cac cong truy cap internet.

2. Bao dam an toan tng dung: ra soat cac 16 hong cua tng dung; nang cap
ung dung thuong xuyén.

3. Bao dam an toan dir lidu: dinh Ky luu trix dix liéu vao cac thiét bi luu trix;
trang bi, thiét ké cac giai phap lueu tri dur liéu./.




